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Gemeinsam fiir ein cyberresilientes Deutschland

Die digitale Welt ist heute Grundlage wirtschaftlicher Leistungsfahigkeit, gesellschaftlicher
Stabilitat und staatlicher Handlungsfahigkeit. GC4C versteht sich als vertrauensstiftendes,
gemeinnutziges Ecosystem mit klaren ethischen und partnerschaftlichen Grundsatzen.

Wir verstehen diesen Code of Conduct als freiwillige Selbstverpflichtung aller Beteiligten. Der
Aufbau von Vertrauen ist die zentrale Grundlage unseres Handelns.

Mission & Vision

Die digitale Welt ist heute Grundlage wirtschaftlicher Leistungsféahigkeit, gesellschaftlicher Stabilitat
und staatlicher Handlungsfahigkeit. Gleichzeitig wachsen die Bedrohungen durch CyberCrime,
digitale Sabotage, Datendiebstahl und hybride Angriffe in einem bisher nicht gekannten Ausmalf3.

Insbesondere der deutsche Mittelstand sowie kleine und mittlere Unternehmen (KMU) stehen dabei
zunehmend unter Druck. Vielen Unternehmen fehlen Orientierung, Ressourcen, Know-how oder
belastbare Partnerstrukturen, um den steigenden Risiken wirksam begegnen zu kénnen.

Die Mission des GCA4C ist es, Deutschland — und insbesondere den Mittelstand —
widerstandsfahiger gegentiber Cyberbedrohungen zu machen, praventiven Schutz zu starken sowie
im Ernstfall schnell und wirksam Unterstitzung verfigbar zu machen.

Unsere Vision ist der Aufbau eines vertrauensvollen, leistungsfahigen und nachhaltigen
CyberSecurity-Ecosystems, das Unternehmen Orientierung, Schutz und Zugang zu qualifizierter
Unterstitzung bietet.

Im Zentrum stehen dabei:
» Unternehmen und Organisationen, die Schutz, Orientierung und Resilienz suchen,

* sowie verantwortungsvolle Anbieter, Experten, Institutionen und Partner, die als ,Beschitzter
gemeinsam L&sungen, Kompetenzen und Unterstlitzung bereitstellen.

GC4C versteht sich nicht als Vertriebsplattform, sondern als vertrauensstiftendes,
gemeinniitziges Ecosystem mit klaren ethischen und partnerschaftlichen Grundsatzen.

Unsere gemeinsamen Werte

Die formulierten Werte und Verhaltensprinzipien bilden die gemeinsame kulturelle und ethische
Basis unseres Ecosystems. Sie dienen als Orientierung fir verantwortungsvolles Handeln,
partnerschaftliche Zusammenarbeit und nachhaltigen gemeinsamen Erfolg.
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Vertrauen

Vertrauen ist die Grundlage jeder erfolgreichen Zusammenarbeit. Wir handeln transparent, ehrlich,
verlasslich und verantwortungsvoll.

Verantwortung

CyberSecurity ist gesellschaftliche Verantwortung. Wir handeln mit dem Bewusstsein, dass unsere
Entscheidungen Auswirkungen auf Unternehmen, Menschen und die Stabilitat unserer digitalen Welt
haben.

Fairness

Alle Beteiligten erhalten faire Chancen und begegnen sich auf Augenhdhe. Opportunistisches
Verhalten widerspricht unserem Selbstverstandnis.

Orientierung
Wir schaffen Klarheit in einem hochkomplexen Umfeld und helfen Unternehmen, fundierte und
sichere Entscheidungen zu treffen.

Partnerschaft
Wir verstehen uns als Teil eines gemeinsamen Ecosystems, in dem Zusammenarbeit wichtiger ist
als Einzelinteressen.

Qualitat
Wir stehen fir Professionalitat, Kompetenz und nachhaltige Lésungen mit hoher Wirksamkeit.

Resilienz

Wir starken die Widerstandsfahigkeit von Unternehmen, Organisationen und Menschen gegenuber
digitalen Bedrohungen.

Innovation

Cyberbedrohungen veréndern sich permanent. Deshalb fordern wir neue ldeen, moderne
Technologien und kontinuierliche Weiterentwicklung.

Gemeinwohl-Orientierung

Wir handeln im Interesse der gesellschaftlichen, wirtschaftlichen und digitalen Sicherheit. Das
Gemeinwohl sowie die nachhaltige Starkung der CyberResilienz stehen vor kurzfristigen
Einzelinteressen.

Unsere Prinzipien

Wir ...

> ... stellen den Schutz und die Sicherheit der Unternehmen und Organisationen stets in den
Mittelpunkt unseres Handelns.

> ... fokussieren insbesondere den deutschen Mittelstand sowie kleine und mittlere Unternehmen
(KMU), die haufig besonderen Cyberrisiken ausgesetzt sind.
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... bauen Vertrauen durch verantwortungsvolle, transparente und lésungsorientierte
Zusammenarbeit auf.

... verfolgen keine opportunistischen Eigeninteressen zulasten von Hilfesuchenden oder
Partnern.

... hutzen Unsicherheit, fehlendes Wissen oder Krisensituationen niemals flr unangemessene
wirtschaftliche Vorteile aus.

... lehnen Kickback-Modelle, verdeckte Provisionsstrukturen oder unsachliche Einflussnahmen
konsequent ab.

... empfehlen ausschlief3lich Losungen, Leistungen und Partner, die aus fachlicher Sicht geeignet
und verantwortbar sind.

... respektieren jederzeit die unternehmerische Autonomie und Entscheidungsfreiheit aller
Beteiligten.

... behandeln Informationen, Vorfélle, Schwachstellen und Projektdetails vertraulich — auch ohne
gesonderte Vertraulichkeitsvereinbarung.

... schaffen Bewusstsein fur CyberSecurity und fordern den Aufbau nachhaltiger
Sicherheitskompetenzen in Unternehmen.

... unterstitzen Unternehmen nicht nur préaventiv, sondern auch im Falle konkreter Cyberangriffe
und Krisensituationen.

... fordern praxisnahe, versténdliche und umsetzbare Sicherheitslsungen statt unnotiger
Komplexitat.

... engagieren uns fir nachhaltige und skalierbare Sicherheitskonzepte mit langfristigem Nutzen.

... fordern Wissenstransfer, Zusammenarbeit und gemeinsames Lernen innerhalb des
Ecosystems.

... respektieren geistiges Eigentum, Urheberrechte und gemeinschaftlich entwickelte Inhalte.
... handeln professionell, respektvoll und partnerschaftlich — intern wie extern.

... verstehen CyberSecurity nicht ausschlief3lich als Technologie-Thema, sondern als
Fuhrungsthema, Kulturfrage und Verantwortungsthema.

... unterstiitzen die satzungsgemalf3en gemeinnttzigen Zwecke des Vereins und handeln im
Einklang mit dessen Mission.

... fordern Pravention, Aufklarung, Bildung und Wissenstransfer im Bereich CyberSecurity.

... tragen dazu bei, CyberSecurity-Wissen und Sicherheitsbewusstsein einer breiten
Offentlichkeit sowie insbesondere dem Mittelstand zugénglich zu machen.

... achten darauf, dass wirtschaftliche Interessen niemals die Neutralitat, Integritat oder
Gemeinwohlorientierung des Vereins gefahrden.

... respektieren die Unabhangigkeit und Neutralitéat des Vereins auch bei wirtschaftlichen
Kooperationen.

... verstehen den Schutz vor CyberCrime als gesellschaftliche Aufgabe und Beitrag zur Stabilitat
des Wirtschaftsstandorts Deutschland.
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... wollen dazu beitragen, die digitale Souveranitat und Resilienz Deutschlands nachhaltig zu
starken.

Als GC4C ... | Gemeinsam ...

Als GCA4C ...
... achten wir auf hohe Qualitatsstandards innerhalb unseres Ecosystems.
... fordern wir vertrauenswirdige Partnerschaften und verantwortungsbewusstes Handeln.

... verstehen wir uns als neutraler Orchestrator eines CyberSecurity-Ecosystems — nicht als
vertriebsorientierter Vermittler.

... geben wir keine Erfolgs- oder Projektgarantien ab.
... fordern wir Sichtbarkeit, Austausch und Kooperation zwischen qualifizierten Akteuren.

... nehmen wir weder Provisionen noch verdeckte wirtschaftliche Vorteile fur Projektvermittlungen
oder Empfehlungen an.

... unterstutzen wir die Entwicklung neutraler Orientierungshilfen und unabhangiger Expertise.

... férdern wir Aus- und Weiterbildung sowie den Aufbau interner Sicherheitskompetenzen in
Unternehmen.

... stehen wir fir Neutralitat, Integritdt und Gemeinwohlorientierung.

... fordern wir aktiven Wissenstransfer zwischen Wirtschaft, Wissenschaft, 6ffentlichen
Institutionen und Sicherheitsakteuren.

... handeln wir selbstlos im Sinne der satzungsgemalen gemeinniitzigen Zielsetzung des
Vereins.

... stellen wir sicher, dass wirtschaftliche Aktivitdten oder Kooperationen niemals den
gemeinnitzigen Vereinszweck dominieren.

... fordern wir Aufklarung, Pravention, Bildung sowie wissenschaftlichen und fachlichen
Austausch rund um CyberSecurity.

... unterstitzen wir den gesellschaftlichen Aufbau von CyberResilienz und Sicherheitskompetenz.

Gemeinsam ...
.. entwickeln wir unser Ecosystem kontinuierlich weiter.
.. lernen wir aus Erfahrungen, Vorféallen und gemeinsamen Projekten.
.. pflegen wir eine offene, konstruktive und respektvolle Kommunikation.
.. begegnen wir einander auf Augenhdhe.
.. antworten wir zeitnah, transparent und verbindlich.
.. starken wir gegenseitiges Vertrauen durch verantwortungsvolles Verhalten.

.. verstehen wir GC4C nicht als reine Akquise- oder Vertriebsplattform.
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» ... schaffen wir ein starkes Netzwerk zum Schutz unserer digitalen Zukunft.

Besondere Selbstverpflichtung

Das GCA4C verfolgt keine eigenwirtschaftlichen Interessen. Wirtschaftliche Kooperationen dienen
ausschlief3lich der Unterstutzung des Vereinszwecks sowie der Férderung von CyberSecurity,
Pravention, Bildung und Resilienz.

UNSER GEMEINSAMES LEITMOTIV

»SICHERHEIT gibt es nur GEMEINSAM*“

GCA4C e.V. — Gemeinsam fur ein cyberresilientes Deutschland
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